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Riesgos y Control en Estrategias CRM (Parte I) 
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Hace algunos años, en la década de los 90, surgió un concepto que respondía a los requerimientos de información de ese momento: las aplicaciones ERP (Enterprise Resource Planning). Estas soluciones integradas contemplaban las diferentes áreas de negocio de la organización como sistemas interactivos entre sí, aprovechando las bondades de la tecnología cliente–servidor.
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La implantación de soluciones ERP, por parte de medianas y grandes organizaciones, tuvieron su origen en la necesidad de reorganizar en forma integral todas o algunas de las áreas de dichas organizaciones. Estas buscaban como objetivo final, lograr que los procesos realizados en las distintas áreas de negocio, fuesen efectivos a fin de reducir los costos y aumentar así la rentabilidad. Superada la etapa donde la mayoría de las grandes organizaciones ya han ajustado muchos requerimientos de información del negocio, surgen nuevas necesidades de información y de servicio hacia el cliente. En este sentido, el objetivo de aumentar el rendimiento de los procesos prevalece, modificándose únicamente la estrategia de cómo lograrlo. Ahora la necesidad de las organizaciones es aumentar las ventas y éstas dependen de un factor fundamental: los clientes.

Desde hace un tiempo una nueva estrategia de servicios está acaparando la atención y los recursos de medianas y grandes organizaciones. Esta nueva estrategia se ha dado a conocer como CRM, por sus siglas en inglés, Customer Relationship Management, la cual coloca al cliente como factor activo del éxito del negocio y valora la tecnología que permite la personalización de las comunicaciones y servicios para dicho cliente a lo largo del tiempo.

Según los expertos, las organizaciones exitosas serán aquellas con procesos de negocios enfocados en los clientes, con personal orientado al servicio y con una infraestructura de información centrada en el cliente. Para ello, las soluciones CRM constituyen un punto fundamental al momento de responder a los requerimientos de esta nueva tendencia. En este sentido, es necesario que las organizaciones estén en conocimiento de los riesgos asociados a la implantación y utilización de soluciones CRM, así como los controles necesarios que se deben establecer para lograr mitigar, al máximo, las consecuencias de dichos riesgos.

¿Que es CRM?

CRM (Customer Relationship Management) es una estrategia o solución de negocios centrada en el cliente, donde todas las dependencias funcionales de una organización tienen como objetivo principal la atención del cliente. Dado que la relación con el cliente ocurre a través de diferentes puntos de contacto, la organización debe asegurarse de contar con los medios necesarios que le permitan satisfacer, en cada punto, las necesidades de los clientes cada vez más exigentes. Todo esto obliga a un rediseño de las actividades funcionales, lo que generalmente implica la necesidad de iniciar un proceso de reingeniería basada en tecnología CRM. Esta definición refuerza el entendimiento de que CRM es una reacción en cadena más que un proceso discreto que se puede agregar a la organización sin afectar el resto. La implementación de soluciones CRM en una organización, implica un compromiso de seriedad con la realidad de convertirse en una maquinaria centrada en el cliente: en caso de no existir este compromiso, es inevitable el enfrentar crecientes tensiones que llevarán al fracaso del proceso. 

Si bien con los sistemas ERP se ha intentado integrar la información procesada y manipulada por las distintas áreas del negocio, el concepto CRM va más allá. En este sentido, lo fundamental no es la tecnología, ni la aplicación, ni los medios, sino la visión integral del cliente como ente único con necesidades específicas, con un patrón de comportamiento propio, con un historial de problemas y respuestas, que hacen que el mismo continúe manteniendo relaciones con la organización.

Las soluciones CRM relacionan, de manera integrada, la información de los clientes disponible en la compañía, permitiendo optimizar todos los procesos internos y desarrollar una eficiente administración de la relación existente. Aunado a esto, facilita la determinación de tendencias, patrones de comportamiento y la definición de los productos y servicios adecuados a las necesidades de cada cliente. La tendencia actual, indica que las organizaciones están dejando de orientarse en los segmentos de mercado, para pasar a explorar las necesidades individuales de cada uno de sus clientes.

Las soluciones CRM contemplan el proceso completo de atención de clientes, integrando aplicaciones para mercadeo, automatización de fuerza de ventas, servicio al cliente y centro de llamadas (call center), entre otros. La integración en una única plataforma de software de toda la información relacionada con un cliente permite administrar eficientemente el negocio de forma integral y desde la perspectiva del cliente.

Por otro lado, las soluciones CRM contemplan tanto las actividades de áreas como Marketing, Ventas, Servicio y Soporte (funciones centradas en el cliente) integrándolas con las de áreas de Finanzas, Recursos Humanos, Logística y Fabricación (funciones centradas en el producto), es decir, una estrategia CRM se fundamenta en el conocimiento del cliente, tal como se muestra en la Figura N° 1. Es de hacer notar, que uno de las concepciones de CRM, está basada en el uso del conocimiento de la empresa de sus clientes para proveerles un mayor valor en una forma consistente y uniforme, mediante todos los departamentos y funciones. Por esta razón, podemos decir que el objetivo principal de la implementación de una estrategia de CRM, es poder detectar las mejores oportunidades de negocios, incorporar clientes, retenerlos a partir de un servicio de excelencia, y hacer crecer permanentemente la relación con ellos, con el fin de crear la lealtad del cliente y mejorar el negocio.
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Las empresas o entidades que hasta ahora le dieron mayor uso a las soluciones CRM son las de mensajería, bancos, y operadores de telecomunicaciones. Dichas entidades, señalan como puntos positivos el aumento de rentabilidad, valor del cliente y eficiencia de costos; y como puntos negativos la dificultad inicial para obtener la aprobación y compromiso necesarios de la alta dirección, así como también, la exigencia de demostrar beneficios tangibles en períodos cortos.

Conocimiento del cliente

CRM requiere de la recopilación, análisis y acciones basadas en el conocimiento del cliente para brindarle a éstos un servicio más personalizado, profesional y acorde a sus necesidades. Comprende la alineación de la organización, procesos, estrategias y tecnologías empresariales orientadas al cliente para proveerle un mayor valor en las relaciones en el tiempo y en cada uno de los contactos e interacciones mantenidas con éste, tal como puede observarse en la Figura N° 2.
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Componentes de una Solución CRM

Una solución CRM inicial puede tener uno o más de los componentes que se mencionan a continuación:

​ Operatividad de las ventas
​ Manejo de la funcionalidad de las ventas
​ Operatividad de Telemercadeo y Televentas
​ Servicio al cliente y funcionalidad de soporte
​ Funcionalidades de mercadeo
​ Funcionalidad de información ejecutiva
​ Funcionalidad de integración con sistemas ERP
​ Funcionalidades de sincronización de datos
​ Funcionalidad en el ámbito del E-commerce
​ Funcionalidades de soporte para operaciones en el campo

Es probable que al crecer la solución CRM, ésta incluya otros componentes adicionales, los cuales surgirán a medida que la estrategia CRM madure con el tiempo y sea internalizada por las organizaciones.





Beneficios de una solución CRM

La implantación de una solución CRM tiene asociada ciertos beneficios que maximizan la relación que la organización sostiene con sus clientes, permitiendo desarrollar nuevas estrategias de ventas más efectivas y orientadas a las necesidades propias de dichos clientes. En este sentido, en la Figura N°. 3, puede observarse los beneficios asociados la implantación de una estrategia CRM.
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Riesgos asociados a la implantación de una estrategia CRM

Uno de los principales factores de riesgo es no entender las razones de negocio que llevaron a la organización a implementar una solución CRM, entre los cuales se deben incluir las metas, mercado objetivo y lineamientos corporativos. Al implementar una solución CRM, es esencial poseer un objetivo de negocio adecuadamente establecido y que se encuentre acorde con la visión y misión de la organización. Por lo tanto, el objetivo de negocio es la condición más importante que se debe tener en cuenta. 

Adicionalmente, es importante estar familiarizado con las cifras financieras, con relación a ventas, ingresos por ventas, entre otros datos, que la organización está logrando desde que la solución CRM se encuentra funcionando. Se debe tener cuidado en no subestimar cifras pequeñas, especialmente en los primeros meses, y nunca olvidar la estrategia de negocio. Se deben identificar los indicadores clave de desempeño (del inglés Key Performance Indicators - KPI), para medir las metas y objetivos alcanzados. Si la empresa no ha definido KPIs, puede ser un síntoma de una administración no apropiada. 

Es importante mencionar, que los KPIs se convierten en elementos importantes cuando se adopta una solución de esta naturaleza, debido a que la filosofía de CRM está basada en el cliente, no en productos; y los clientes no se pueden inventariar, promover, comercializar; por el contrario, los clientes son seres humanos que sienten, hablan, se mueven, maduran y cambian de parecer. Sin KPIs, el desempeño puede ser subjetivo, aun cuando se tuvieran buenas cifras durante algunos meses específicos, hay que recordar que las soluciones CRM buscan relaciones a largo plazo con los clientes.

Con estas preocupaciones, y considerando que las organizaciones que poseen una solución CRM invierten grandes cantidades de dinero en tecnología de información, el foco debería centrarse, primero que nada, en el nuevo proceso y la forma en que se administrarán los datos para que respondan a dicho proceso. Es posible que existan múltiples aplicaciones de información a lo largo de la compañía que sean utilizadas para realizar las tareas de back-office, pero éstas deben conectarse a una sola base de datos. En este sentido, las soluciones CRM necesitan una base de datos única, con registros correlacionados para identificar clientes únicos y luego poderlos contactar por diversos medios: Internet, oficina, acceso móvil, o incluso, a teléfonos particulares.

Otro aspecto relacionado con la tecnología en las soluciones CRM, es la efectividad de los dispositivos que se utilizan para tener acceso a la información. Como cliente, lo primera característica evaluada y deseada, es la velocidad de respuesta. Cuando se analizan las causas por las que las organizaciones no responden a las necesidades de un cliente en un plazo considerable, se observa, que un alto porcentaje de las veces se debe a problemas técnicos, tales como:

- El correo electrónico con la solicitud del cliente nunca llegó.
- El Distribuidor Automático de Llamadas (del inglés Automatic Call Distribution - ACD) no se encuentra adecuadamente configurado para que el cliente deje un mensaje en caso que los operadores se encuentren ocupados.
- El servidor web está fuera de línea. 
- El servidor web fue objeto de un ataque externo.
- La conexión con la base de datos no se encuentra activa, lo que imposibilita, acceder a la información relacionada con el cliente en un momento determinado.

Considerando lo mencionado anteriormente, los recursos de tecnología de información de la empresa, y el acceso a Internet, son elementos vulnerables y por ende, deben ser protegidos contra ataques internos y/o externos, para minimizar el riesgo de acceso a la información de nuestros clientes bajo una estrategia CRM. Asimismo, desde el punto de vista interno, se debe evaluar el nivel de seguridad en dos sentidos: técnico y de procedimientos.

Algunos de los riesgos a los que principalmente está expuesta la tecnología de información en soluciones CRM, son:
- Uso inadecuado de los datos de las tarjetas de crédito de los clientes.
- Fuga de información sobre próximas campañas. 
- Ataques de Internet, incluyendo accesos no autorizados (intrusos), no disponibilidad del servicio, sabotaje, información alterada o eliminada, entre otros. 
- Transacciones en líneas perdidas. 
- Bases de datos de clientes que se distribuyen fuera de la compañía. 
- Daño físico a la infraestructura de tecnología de información.
- Uso inadecuado de los datos del cliente, lo cual se traduce en divulgación de información confidencial.

En este sentido, es importante mencionar que si una empresa hiciera uso de toda la información que una persona genera, podría venderle prácticamente cualquier cosa: mediante el uso indebido de la información de las tarjetas de crédito, podemos ser claramente identificados obteniendo datos como a dónde vamos de vacaciones, qué clase de productos compramos, a qué espectáculos vamos, qué zona de la ciudad frecuentamos más, qué tipo de comida nos gusta y mucha más información. Estos datos representan información confidencial que probablemente muchos de nosotros, especialmente viviendo en ciudades peligrosas, preferiríamos resguardar.

La implementación de una solución CRM está automatizada frecuentemente en más de un 80% de su operación, por lo que si existieran fallas en un componente técnico, como por ejemplo: comunicaciones, servidores o servicios de telefonía, los efectos para la operación en CRM podrían ser graves. No hay un edificio en el mundo que tenga elevador y no tenga escaleras. Partiendo de este principio, no debería existir una solución CRM sin un plan de continuidad de negocio, que le permita a la compañía recuperar al menos los servicios vitales de operación en caso de una contingencia. (HR: Aquí tenemos que hacer algo más de lo que tenemos ahora, que son los download)

No se puede olvidar que el objetivo de las soluciones CRM es identificar, diferenciar, mantener y desarrollar las comunicaciones con sus clientes, y la tecnología es el medio de implementar estrategias para alcanzar esos objetivos. No obstante, la tecnología no construye las relaciones con los clientes, lo hace la empresa mediante su recurso humano; sin embargo, la tecnología es un elemento clave en el proceso CRM por lo cual se hace necesario la protección de los activos de información.

Conclusiones

De todos los aspectos mencionados, se desprenden algunas conclusiones interesantes, las cuales se mencionan a continuación:

· CRM se basa en tecnología y la protección de ésta es fundamental para la continuidad de la estrategia CRM.
· Deben evaluarse cada uno de los riesgos tecnológicos que puedan incidir en una estrategia CRM, estableciendo controles en cada uno de ellos.
· CRM es uno de los conceptos más utilizados para lograr un enfoque total hacia el cliente. En este sentido, debe asegurarse la confidencialidad de la información suministrada por los mismos.
· CRM no es una aplicación informática sino una estrategia de gestión que debe involucrar a las principales o todas las gerencias del negocio.
· CRM surge con el fin de optimizar el valor del cliente en la compañía.
· Para implantar CRM, es necesario conocer profundamente los riesgos relacionados, con el fin de que la dirección obtenga los resultados de negocio esperados.
· CRM no es una iniciativa más: la alta gerencia debe ser el patrocinante principal de esta estrategia, ya que el cliente pasa a ser el principal activo de la compañía.
· La infraestructura tecnológica utilizada para que una solución CRM sea segura, debe poseer controles de accesos adecuadamente definidos.
· El control adecuado de los ingresos y rechazos de información de los clientes, en una solución CRM, son de gran importancia. 
· La evaluación periódica de los controles de accesos asociados, tanto a la infraestructura tecnológica como a los sistemas de información que respaldan una solución CRM, constituye un factor primordial en la continuidad y seguridad de las operaciones realizadas por los clientes.
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